DERS TANIMLAMA FORMU

Dersin Kodu ve Ad1 BEAB5112 isletim Sistemleri Giivenligi

Dersin Yariyih Her iki yariyil

Isletim sistemlerinin temel 6zelliklerini bilmenin yaninda giivenlik
boyutu ile ilgili bilgi sahibi olur. Kimlik dogrulama, saldir tiirleri ve
savunma yaklasimlar1 hakkinda bilgi sahibi olur. Isletim sistemi tehditleri,
Dersin Katalog Tamm (icerigi) sertifikali sistemler ve loglama, giivenlik araci olarak kriptografi
konularinda uzmanlasir. Tiim tehditlere kars1 giivenlik savunma stratejisi
gelistirir. Tiim konular Windows ve Unix/Linux igletim sistemleri
baglaminda ele alinir.
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Dersin Kredisi (AKTS) 6

Dersin Onkosullar

(Ders devam zorunluluklary, bu maddede Bu dersin 6nkosulu ya da es kosulu bulunmamaktadir.
belirtilmelidir.)

Dersin Tiirii Se¢meli Ders

Dersin Ogretim Dili Tiirkge

Dersin amaci bilisim uzmani yetistirirken igletim sistemleri giivenligi
konusunda bilgi sahibi olmasini saglamak, detayl olarak giivenlik
konularina hakim olan ve kendi stratejisini gelistiren bireyler
yetigtirmektir.

Dersin Amaci ve Hedefi

1. Isletim sistemi cekirdegini bilir.

2. Isletim sistemine yapilan saldir1 tiirlerini bilir.
3. Saldir tiirlerine gore savunma gesitlerini bilir.
Dersin Ogrenim Ciktilari 4. Tehdit tiirlerini bilir.

5. Kriptografi hakkinda agiklama yapar.

6. Giivenlik savunmasi olusturur.

Dersin Verilis Bicimi Bu ders yiiz ylize egitim yoluyla verilmektedir.

1.Hafta Ders programinin tartigsilmasi ve okumalarin belirlenmesi
2.Hafta Isletim sistemlerinin kisa tarihgesi / Temel Ozellik ve Gorevleri
3.Hafta Eszamanli iglemler

4.Hafta Isletim sistemi ¢ekirdegi

5.Hafta Bellek yonetimi

6.Hafta Giris ve Cikis islemleri

7.Hafta Dosyalama sistemi, Kaynak tahsisi ve planlama

8.Hafta Koruma ve giivenlik / Giivenilirlik / Gorev denetimi
9.Hafta Isletim sistemleri ve Giivenlik

10.Hafta Kimlik dogrulama, saldirilar ve savunma

11.Hafta Tehditler, Sertifikal1 sistemler ve loglama

12.Hafta Giivenlik araci olarak Kriptografi

13.Hafta Giivenlik savunmasi gelistirme

14.Hafta Windows ve Linux/Unix giivenligi

15. hafta Final sinavi

Dersin Haftalik Dagilim




Ogretim Faaliyetleri

(Burada belirtilen faaliyetler i¢cin harcanan zaman
krediyi belirleyecektir. Dikkatli doldurulmasi
gerekmektedir.)

Haftalik teorik ders saati:3
Haftalik uygulamali ders saati:1
Okuma Faaliyetleri:12

Internetten tarama, kiitiiphane ¢alismas1:12

Materyal tasarlama, uygulama:0
Rapor hazirlama:6

Sunu hazirlama:6

Sunum:3

Ara sinav ve ara siava hazirlik:0
Final sinavi ve final sinavina hazirlik:0

Sayisi Toplam
Katkisi
(%)
Ara sinav 1 20
Odev
Uygulama
Projeler 1 20
Degerlendirme Olgiitleri Pratik
Kisa Sinav
Donemigi Caligmalarin
Y1l i¢i Basartya Oran 2 40
(%)
Finalin Basariya Orani
%) 1 60
Devam Durumu
Toplam Siire Dsﬁ;nel;n
Etkinlik Hafta | (Haftahk .
Sayisi Saat) VGAEILE
y Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati 0 0 0
Okuma Faaliyetleri 14 2 28
Internetten tarama, kiitiiphane calismasi 14 2 28
o Materyal tasarlama, uygulama 0 0 0
e mIR LI YT Rapor hazirlama 4 5 20
Sunu hazirlama 0 0 0
Sunum 0 0 0
Ara siav ve ara smava hazirlik 1 10 10
Final smav1 ve final sinavina hazirlik 1 22 22
Toplam is yiikii 150
Toplam is yiikii/ 25 6
Dersin AKTS Kredisi 6
No Program Ciktilar 1123|415
Lisans derecesi yeterliklerine dayali
olarak adli bilisim alanindaki bilgilerini
1 . o X
uzmanlik diizeyinde gelistirir ve
D Kktlar ile P Ktilart A daki derinlestirir.
ers Ciktilar ile Program Ciktilart Arasindaki Adli bilisim ile iligkili disiplinler
Katki Diizeyi 2 C X
arasindaki etkilesimi kavrar.
Adli Bilisim alaninda edindigi uzmanlik
3 | diizeyindeki kuramsal ve uygulamali X
bilgileri kullanir.
4 | Adli Bilisim alaninda edinmis oldugu X




bilgileri ilgili disiplinlerden gelen
bilgilerle biitiinlestirerek yorumlar ve
yeni bilgiler olusturur.

Adli biligim alanindaki sorunlar1 bilimsel
arastirma yontemlerini kullanarak
¢oziimler.

Adli Bilisim alamn ile ilgili uzmanlhk
gerektiren bir ¢caligmay1 bagimsiz olarak
yuriitiir

Adli Bilisi alanindaki uygulamalarda
kargilagacagi karmagik problemlere yeni
yaklagimlar gelistirir.

Adli Bilisim alanindaki uygulamalarda
karsilagacagi karmagik problemlerde
sorumluluk alir ve ¢dziim {iretir

Adli Bilisim alanu ile ilgili sorunlarin
¢Oziimlenmesini gerektiren ortamlarda
inisiyatif alir

10

Adli Bilisim alanmiyla ilgili bilgileri
elestirel bir gozle degerlendirir ve
6grenmeyi yonlendirir.

11

Adli Bilisim alanindaki gelismeleri ve
kendi ¢aligmalarini, yazili, sozlii ve
gorsel olarak sistemli bigimde aktarabilir.

12

Sosyal iliskileri ve bu iligkileri
yonlendiren degerler biitiiniinii elestirel
bir yaklagimla gelistirebilir ve
gerektiginde doniistiirebilir.

13

Bir yabanci dili kullanarak sozlii ve yazili
iletisim kurar (Avrupa Dil Portfoyii B2
diizeyi)

14

Adli Bilisim alaninin gerektirdigi
diizeyde bilgisayar yazilimlarini kullanir.

15

Adli Bilisim alaninin gerektirdigi
diizeyde bilisim ve iletisim teknolojilerini
ileri diizeyde kullanir

16

Adli Bilisim alanu ile ilgili verileri toplar,
yorumlar, sonug¢landirir, etik degerleri
gozeterek uygular ve paylasir

17

Adli Bilisim alanu ile ilgili konularda
farkli bakis acilart gelistirir, politikalar
belirler, planlamalar yapar ve ulastig
sonuglar1 kalite ¢ergevesinde
degerlendirir.

18

Adli Bilisim alaninda kazandig bilgileri
i¢sellestirir, beceriye doniistiiriir ve
disiplinler arasi ¢aligmalarda kullanir.

Dersi Verecek Ogretim Eleman(lar) ve iletisim
Bilgileri
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